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Сертификат безопасности  
по успешному тестированию на проникновение 

 
 

По запросу ООО "ПРАВОВЕД.РУ ЛАБ" специалисты по информационной безопасности ООО "СИБ" провели 
тестирование на проникновение сервисов и модулей продукта AppRaise с высоким профессионализмом и 
в соответствии с современными стандартами безопасности. 
 
Основные шаги тестирования: 
- разведка по открытым источникам (OSINT); 
- энтерпрайз версии сканеров уязвимостей; 
- удаленное исполнение кода; 
- тесты на доступ к инфраструктуре; 
- тестирование безопасности веб-приложений на предмет уязвимостей типа OWASP (например, 
инъекции SQL, кросс-сайт скриптинг и т.д.); 
- проверка корректности аутентификации и авторизации; 
- неверно настроенные доступы к внутренним и внешним сервисам; 
- ручные тесты api и web-приложений. 
 
Результаты тестирования: 
- отсутствие уязвимостей высокого уровня риска: в ходе проведенных тестов не было выявлено 
уязвимостей, которые могли бы предоставить несанкционированный доступ к сервисам и модулям. 
- безопасность персональных данных: не было обнаружено ни одного случая несанкционированного 
доступа к персональным данным клиентов. Меры безопасности, предпринятые в процессе разработки и 
эксплуатации, защищают конфиденциальность информации. 
- отсутствие нарушений конфиденциальности: в результате тестирования не было обнаружено нарушений 
конфиденциальности. Все данные, передаваемые и хранящиеся в продукте, остаются защищенными. 
 
По результатам тестирования ООО "СИБ" подтверждает, что по состоянию на 25 декабря 2023 г. сервисы 
и модули продукта AppRaise не содержат критических уязвимостей безопасности. 
 
 
Генеральный директор ООО «СИБ» ______________________________ Гладких А.И. 
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